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英國數位、文化、媒體暨體育部（DCMS）回應《電子通訊（安全措施）
規則》及《電信安全執行準則》兩草案公眾諮詢意見
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英國《2021年電信安全法（Telecommunications（Security）Act 2021）》於2021年11月
正式通過，旨在保護英國公共電信網路及服務免受威脅。該法授權政府制定法規要求公
共電信網路及服務業者應負擔特定安全義務，並發布履行義務的行為守則。

DCMS於本次回應中揭示兩草案主要目的係確保業者能夠：

 保護其網路與服務處理的資料，以及資料操作與管理的關鍵功能。
 保護監控和分析其網路與服務的軟體及設備。
 深入了解安全風險及識別異常事件，並定期向內部董事會報告。
 考量供應鏈風險，了解並掌控誰擁有訪問與修改其網路及服務營運之能力。

未來兩草案將採次級立法之方式送交國會，同時制定行為守則，由英國通訊管理局（Office of

Communications, Ofcom）負責監督與執法，並有權對電信公司的場所及系統進行檢查，以確保業者履
行義務。若電信公司未能履行義務，最高得處以該公司營業額10%的罰款；持續違規的情況下，則得
處以每日10萬英鎊（約新臺幣342.96萬元）的罰款。

據此，英國政府於2022年3月1日至5月10日，針對《電子通訊（安全措施）規則（the

Electronic Communications (Security Measures) Regulations）》及《電信安全行為準則
（Telecommunications Security Code of Practice）》兩草案徵集公眾意見。

同年8月30日，英國數位、文化、媒體暨體育部（Department for Digital, Culture, Media

and Sport, DCMS）正式回應公眾諮詢意見，並確認最終法規的實質內容。

2021年
電信安全法

通過

公眾
意見諮詢

正式回應



JTOWER與日本電氣（NEC）等業者成立「交通基礎設施
數位轉型推動聯盟」
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JTOWER、住友電氣工業、日本信號與日本電氣（NEC）在東京大學與慶應大學教授的協助下，
於2022年8月22日成立產官學機構「交通基礎設施數位轉型推動聯盟」，住友商事、本田、NTT

docomo、總務省與警察廳等29個官方與民間團體皆一同加入。

該聯盟的前身為2019年度內閣府「官民研發擴大投資計畫（Public/Private R&D Investment

Strategic Expansion Program, PRISM）」旗下的「運用交通號誌建構5G網路」專案，該專案於路
口處的交通號誌安裝5G網路設備及感測器，最終證實其所獲得的號誌資訊、感測數據等可用於
解決社會課題。

路桿功能強化

檢討路桿功能強化所需要
件，以此編撰指導方針，
同時檢討制度等面向的課
題，並提出建議。

交通管制與號誌資訊傳送

檢討交通管制與號誌資訊
傳送所需要件，並以此編
撰指導方針，同時檢討制
度等面向的課題，進而提
出建議。

因應數據運用需求

因應路口等公共空間數位空間化，
深度挖掘新型數據運用需求、檢
討因應數據運用的應用程式及平
臺所需要件，並以此編撰指導方
針，同時檢討制度等面向的課題，
進而提出建議。

該專案雖已於2021年度結束且有相當成果，然考量未來社會實際運用，有必要以中長期的眼光深
入發掘相關需求，以及進一步研究技術要求、制度與運用層面等執行方式和業務可行性，故成立
「交通基礎設施數位轉型推動聯盟」，主要檢討與推動以交通號誌與5G網路為主軸的新數位轉型
基盤及應用程式在社會實際運用，具體內容如下：

圖片來源：Flaticon



印度修訂土地使用權規則加速5G佈建
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印度電信局（Department of Telecom, DoT）於2022年8月22日宣布修訂
《印度電信土地使用權規則（Indian Telegraph Right of Way Rules）》，
預計可加快5G等電信網路升級與擴展。

另為加快5G佈建，DoT簡化小型基地臺的RoW申請程序，電信執照持有者將能夠使用街道基礎
設施佈建電信設備，在農村地區成本一年為150盧比（約新臺幣57元），城市地區成本一年為300

盧比（約新臺幣116元）。

本次修訂內容包括：收費合理化、採用單一窗口許可系統（single window clearance system）負責
所有電信相關的土地使用權（Right of Way, RoW）應用，以及廢除須獲政府授權才能於私有財產
上安裝基礎設施之規定，例如塔臺、電線桿或光纖；此外，中央政府不會對在其擁有／控制的土
地上設立之電線桿收取行政費用。

圖片來源：Flaticon



法國電信與郵政監理機關（Arcep）規定5G和衛星固定業務
使用頻段之共存規則
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法 國電信 與郵政 監理機關 （ Autorité de régulation des communications

électroniques et des postes, Arcep）於2022年9月16日在官方公報上發布2022-1062號
決定，旨在防止目前使用3.4-3.8GHz頻段的5G網路可能對營運於3.8-4.2GHz頻段的
固定衛星（Fixed Satellite Service, FSS）地球電臺造成干擾。為實現這兩種服務共
存，Arcep規範3.4-3.8GHz頻段內行動業者有義務遵守傳輸技術保護條件。

 為確保既有和未來的地球電臺執照發放方式更具體明確，Arcep新訂既有的地球電臺資格每5年重
新評估一次。

 此外，Arcep評估是否授予既有和未來地球電臺新的頻率執照，將取決於這些地球電臺對5G佈署
的影響程度：

若地球電臺不會對要遵守的電場強度限制或保護時程產生額外保護限制（如ARCEP上揭
決定中所定義），將核發新執照。

若既有的5G行動站點不需要進行大幅度調整，即可符合這些相同的技術保護條件，則授予附加
技術保護條件的新執照。

對於影響程度較高的固定衛星
地球電臺

對於影響程度中等的固定衛星
地球電臺



Apple最新iPhone 14推出衛星緊急求救功能
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美國科技業者Apple於2022年9月7日宣布最新的iPhone 14手機，將透過衛星業
者Globalstar的衛星連接，提供衛星緊急求救功能（Emergency SOS by

Satellite），幫助用戶在無行動或Wi-Fi網路時，面臨緊急情況可與急難救助人
員取得聯繫。這項服務將於同年11月提供美國和加拿大客戶使用，前兩年免
費，惟Apple尚未具體說明屆滿後的訂閱費用。

Globalstar係低軌（Low Earth Orbit, LEO）衛
星系統業者，主要營業項目為衛星電話和低
速數據通信（low-speed data communication）。
兩家公司已完成包括可行性階段、地面網路
建設與升級以支持新服務，及測試與發射地
面備用衛星等里程碑。

SpaceX表示，該公司有興趣與Apple合作，提
供Starlink衛星網路連接服務，且雙方已展開
合作洽談。

圖片來源：Apple、Flaticon



美國聯邦通信委員會（FCC）核准Lynk衛星申請，將可推出
衛星直連手機服務
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美國聯邦通信委員會（Federal Communications Commission, FCC）於2022年9月16

日有條件授權衛星業者Lynk於低軌道佈署與營運非同步衛星（Non-Geostationary

Satellite Operators, NGSO），使其得以推出衛星直連手機服務（Satellite-based

direct-to-mobile service）。具體內容如下：

Lynk得於617-960MHz（太空對地球）及663-915MHz（地球對太空）頻段營運其Lynk Tower

1至10的10顆商業衛星；

Lynk得於20.1-20.2GHz（太空對地球）及29.9-30GHz（地球對太空）頻段營運其饋線鏈路
（feeder link），並准許其於該頻段的衛星進行追蹤遙測及控制（telemetry, tracking, and

command, TT&C）操作；

Lynk得使用2200-2290MHz（太空對地球）與2025-2110MHz（地球對太空）進行緊急備份。

Lynk指出，現Apple推出的衛星緊急SOS服務雖是一個好的起點，然不被視為核心服務，而Lynk提
供的衛星直連手機服務係在不通過地面鐵塔的情況下，可將低軌道衛星直接連接至未經改造的一
般手機，使人們在超出當前地面涵蓋範圍的海洋，抑或是無可靠通信基礎設施的偏遠地區也能保
持通訊。另服務提供方面，Lynk並非直接向消費者銷售服務，其目前已與15家行動網路業者
（Mobile Network Operator, MNO）簽訂商業合約，服務涵蓋36個國家/地區。

Lynk於2022年4月佈署其第一顆商業衛星Lynk Tower 1，預計於2022年底推出商用服務，並規劃透
過SpaceX火箭發射Lynk Tower 2、Lynk Tower 3及Lynk Tower 4增加涵蓋範圍，2023年於現有設計
上再發射至少50顆衛星。

圖片來源：Flaticon
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歐盟執委會（EC）向歐洲議會提交《歐洲媒體自由法》
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背景

• 歐盟執委會（European 

Commission, EC）日前
向歐洲議會（European 

Parliament）提交《歐洲
媒體自由法（European 

Media Freedom 

Act）》，以維護歐盟
媒體多元化與獨立性，
並確保公營和私營媒體
能於歐盟內部市場自由
跨境營運。

• 歐洲議會和成員國將對
此進行討論，倘通過後
將直接適用於各成員國。

法規要點

◆ 保護編輯獨立性：要求成員國尊重媒體服務提供者的有效編輯自由，
加強保護新聞來源，並要求媒體服務提供者公開揭露其所有權資訊。

◆ 不得對媒體使用間諜軟體：禁止對媒體、記者及其家屬使用間諜軟體。

◆ 獨立的公共服務媒體：公共服務媒體應具備充足且穩定的資金，並以
公開、透明且無差別待遇的方式任命負責人與理事會。

◆ 媒體多元化測試：要求成員國評估媒體市場集中度對媒體多元化和編
輯獨立性的影響。

◆ 透明的國家廣告：確保國家廣告分配予媒體的制度透明度且無差別待
遇，並提升影響線上廣告收益的觀眾調查系統之透明度與客觀性。

◆ 線上媒體內容保護：以《數位服務法（Digital Services Act）》為基礎，
《歐洲媒體自由法》將著重防止不當刪除循專業標準製作之媒體內容。
具體措施如於不涉及不實資訊等風險時，大型線上平臺欲下架合法媒
體內容前，須事前告知下架原因，並優先處理媒體服務提供者提出的
申訴。

◆ 賦予使用者客製化媒體服務的權利：賦予使用者依據自身喜好，客製
化智慧型電視等設備及介面媒體服務的權利。



美國新聞媒體聯盟發布《Google如何濫用市場主導地位傷害新聞產業》
白皮書更新版
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背景

• 美國新聞媒體聯盟（News 

Media Alliance）日前發布
《Google如何濫用市場主導
地位並傷害新聞產業（How 

Google Abuses Its Position as a 

Market Dominant Platform to 

Strong- Arm News Publishers 

and Hurt Journalism）》白皮
書更新版。

• 該白皮書採訪大量新聞出版
商，指控Google多年來濫用
市場主導地位，自新聞出版
商提供的內容獲利。此次新
增內容包括Google和
Facebook共同壟斷市場以鞏
固主導地位的方式。

報告重點

◆ Google於其加速行動版頁面（Accelerated Mobile Pages, AMP）、
新聞應用程式（App）以及搜尋引擎等使用新聞內容，加強留住
新聞出版商和使用者。

◆ Google因使用者透過AMP閱讀新聞內容而獲益，然新聞出版商卻
因此損失廣告收入和訂閱者等。

◆ Google使用條款具排他性和壟斷市場之虞；倘新聞出版商同意任
一Google產品使用其新聞內容，則其他Google產品和服務亦適用，
包括直接與新聞出版商競爭的產品與服務。

◆ Google自廣告競價中獲利，遂不鼓勵較有利於新聞出版商的廣告
拍賣工具「標頭出價（Header Bidding）」。

◆ Facebook大幅減少使用標頭出價以換取Google：一、在應用程式
廣告競價中給予Facebook開發人員競爭優勢，並分配部分獲利予
Facebook；二、協助Facebook的廣告版位服務Audience Network

與其他業者競爭。

美國新聞媒體聯盟建議，應通過《新聞競爭及保護法
（Journalism Competition and Preservation Act）》，允
許新聞出版商集體與科技平臺業者協商，以獲得公平的報
酬。
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韓國OTT平臺相關議題

• 韓國國會於2022年9月7日通過《電影與影音作品振興法》修正案，允許OTT業者自2023年4月起施行自
主分級，除限制級作品外，所有符合「線上影音作品」定義者，得由業者自行分級並進行線上發布。

13
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韓國修法允許OTT業者對內容進行自主分級

• 影音串流平臺Disney+於9月16日宣布，其已向韓國OTT服務轉售業者PayCense寄送存證信函，要求該業
者停止銷售Disney+帳號一日使用券。

• PayCense為一間銷售OTT平臺帳號一日使用券的新創業者，其販售項目包括Netflix、Disney+、
TVING、Wavve及Watcha等OTT平臺帳號。惟在TVING、Wavve及Watcha寄送存證信函並向法院聲
請禁制令後，PayCense已停止販售上述3家OTT平臺的帳號一日使用券。

• Netflix則於8月底向PayCense發送存證信函，表達相同訴求，惟PayCense尚未回應，截至9月16日止，仍
分別以600韓元（約新臺幣14元）及400韓元（約新臺幣9元）的價格販售Netflix與Disney+的帳號一日使
用券。

一
日
使
用
券
爭
議

Disney+、Netflix等多個OTT平臺業者向韓國OTT服務轉售業者PayCense提出異議

自主分級業者的責任義務及事後規定：自主分級業者應清楚標示線上影音作品的內容分級及相關資訊，並
將其通報媒體分級委員會。此外，媒體分級委員會具限制級與青少年限制觀看作品分類決定權。

新設「線上影音作品」定義為「可透過網路向觀眾提供的影音作品」，以明確OTT業者可自主分級並提供
的影音作品範圍。

對自主分級業者引入指定與再指定制度：由文化體育觀光部審查OTT業者的業務經營計畫、青少年及用戶
保護計畫等適當性，並指定可自主分級之業者，期間上限5年。倘指定期間結束，業者仍想繼續自主分級
業務，得依相關規範申請再指定。



線上平臺內容治理議題

• 澳洲依法要求Meta、Apple、微軟（Microsoft）等科技巨頭於28日內揭露其為偵測、刪除虐待內容而採取
的措施，未依法提交者將處以每日555,000澳元（約新臺幣1,171.17萬元）的罰款。對此，微軟擬於28日內
提供回覆；Meta則表態將就相關議題與電子安全委員辦公室（Office of the eSafety Commissioner）協商。

• 根據美國國家保護失蹤與被剝削兒童中心（National Center for Missing and Exploited Children, NCMEC）表
示，截至目前，2022年網路公司提交的2,910萬份兒童虐待內容中，有2,200萬份來自Facebook、160份來自
Apple。爰此，各國政府紛紛要求科技巨頭提出具體措施，在不侵犯用戶隱私的前提下，監控加密消息和
串流媒體服務中的兒童虐待內容。

• 澳洲政府自2021年來對科技巨頭採強硬的監理態度，除立法要求數位平臺為使用媒體內容付費，亦依法要
求數位平臺提交發布誹謗內容的匿名帳戶資料。

14
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澳洲政府要求Meta、Apple、微軟揭露反虐待措施，違者將處以罰款

• 鑑於行銷人員與日俱增地透過數位媒體（Digital Media）接觸兒童，包括透過網紅和名人等在影音分享
平臺上發文植入廣告等，使兒童難以分辨數位廣告和其他內容，美國聯邦交易委員會（Federal Trade 

Commission, FTC）因此就數位媒體廣告對兒童造成的影響徵求公眾意見。

• 此外，FTC亦將於2022年10月19日舉行線上活動，以「保護兒童免受數位媒體中的隱形廣告侵害
（Protecting Kids from Stealth Advertising in Digital Media）」為題，召集研究人員、兒童發展以及法
律專家等，探討以兒童為對象的線上廣告所採用的技術，以及保護兒童免於操縱性廣告的相關措施。
活動聚焦議題包括：
1. 不同年齡層和發育階段的兒童對於廣告內容的辨別和理解能力；
2. 兒童因無法識別廣告而受到的傷害；
3. 保護兒童免受數位行銷中屬性模糊的內容影響的措施；
4. 對不同年齡層的兒童揭露廣告的必要性和有效性，包含揭露廣告的格式、時間點、位置、措辭和頻率等。

兒
童
廣
告
監
理

美國聯邦交易委員會（FTC）對數位媒體中的兒童廣告徵求公眾意見



15



韓國MSIT因應元宇宙發展制定《虛擬世界倫理原則》草案

• 虛擬世界的新形態互動方式衍生出虛實混淆、青少年保護、個資保護、財
產權與著作權保護等問題。

• 為使韓國於虛擬世界發展的動力與潛力不受限制，消除社會對其之隱憂，
韓國科學技術情報通信部（MSIT）於2022年8月26日，集合與虛擬世界發
展相關的部會、民間專家，討論虛擬世界倫理原則，針對虛擬世界開發、
營運等相關過程制定《虛擬世界倫理原則》草案。

16

該草案強調虛擬世界參與者應建立三個價值觀，並提出八項原則。MSIT將蒐集相關
各界意見，預計於2022年底前敲定草案。

真實性

自主性

互惠性

尊重隱私

公平性

資料保護

包容性

問責制

三個價值觀

• 自我認同
• 安全享受
• 永續繁榮

八項原則

圖片來源：Flaticon.



新加坡資通訊部（MCI）討論實體經濟與元宇宙之間的監管橋樑

新加坡資通訊部（MCI）高級政務部長Tan Kiat How於2022年8月23日
舉行的「2022年通商中國新加坡數位經濟論壇（Business China’s 
Singapore Digital Economy Forum 2022）」致詞，提及有關實體經濟
與元宇宙之間的監管橋樑：

17

監管橋樑：如何監管虛擬世界中的活動及參與者。
→應與業界、私人單位合作制訂法規及最佳實踐方法，再透過合作評估元宇宙的影響，
以促進創新、經濟成長及用戶保護。

生態系統橋樑：包括支持數位經濟的輔助服務。
→與世界各地志同道合的合作夥伴啟動數位經濟協定（Digital Economy Agreement），透
過其他地區的市場准入、人才及創新，為新加坡個人及企業創造更佳機會。

人才橋樑：現今數位經濟所面臨的最大議題之一。
→持開放態度招攬各國人才，以利於在更多令人振奮的領域持續發展，為新加坡作出貢獻。

1.   資料與隱私
2. 財務風險
3. 元宇宙資產的法律地位

1

2

3

元宇宙及Web 3.0所帶來的隱憂

圖片來源：Flaticon.



UK5G：5G專網如何實現製造業的未來

18

• UK5G預測至2030年，5G專網對英國製造業的價值將達63億英鎊
（約新臺幣2,247.22億元）。

• 5G專網將是未來製造工廠的關鍵，有助於改善員工體驗並提升業
務效率，防止營運面臨重大風險，推動業務增長。

• 英國5G創新網路（UK 5G Innovation Network, UK5G）與研調
機構Economist Impact合作訪問全球技術主管，發現超過半數
受訪企業計劃在2年內佈署5G專網。5G專網有利於促進各行
各業推動數位化，改善以數據為基礎的商業模式。對跨國企
業而言，也正需要單一的5G專網解決方案，以利在各個國家、
辦公室和製造場所進行佈署。

• 5G專網能建立數據、連接、安全與通信的一致性，滿足企業對提
高性能、企業控制、技術安全性、降低通話時間支出與佈署成本
的商業要求，並能改善公眾網路服務，例如於不適合使用Wi-Fi的
大型場所或物流環境下，5G專網可將網路連接擴展至無線區域網
路（Wireless LAN, WLAN）之外。

圖片來源：Flaticon.



Mobile UK：行動連網為社會照護提供巨大潛力

19

• 英國行動網路產業協會Mobile UK於2022年8月24日發布《連網照護
（Connected Care）》報告，強調行動連網具龐大潛力，協助英國
政府解決現今面臨的成人社會照護挑戰。

• 英國政府具有巨大潛力採取更多措施以採用新的應用，確保高品質
行動連網帶來的益處。因此，地方政府於政策制定核心須重視行動
連網及基礎設施建置，以有效因應成人社會照護服務的挑戰。

雖然新興技術創新正快速發展，各領域產業受益於行動連網，但目前僅40%

的社會照護提供者進行數位轉型，因英國政府在財政或資源方面舉步維艱，
應更充分了解數位連網所提供的機會。

新興數位設備有助於延長需要居家照護的成年人可獨立生活的
時間，減少的照護需求可為政府每年省下33,700英鎊
（約新臺幣120.65萬元）。

透過遠端監控服藥過程，可減少60%的住院人數。數位解決方
案可緩解社會照護者人力不足的危機，支持其擁有更好的工作
環境、提高新技能、報告效能，並增強招募流程。

圖片來源：Flaticon.



未來應用案例

新加坡獨步全球將公共5G獨立組網涵蓋擴展至海上

20

新加坡資訊通信媒體發展局（Info-communications Media Development

Authority, IMDA）於2022年8月30日宣布與新加坡海事及港務管理局
（Maritime and Port Authority of Singapore, MPA）共同出資，合作於海上
開發全球首個且最大的「5G@SEA」海事測試臺（Maritime testbed），
以在未來十年進行海事5G試驗、創新與商業化應用案例，並由新加坡
行動網路業者M1於港口水域提供5G獨立組網（Standalone, SA）網路涵蓋。

✓ 遠距輔助領航諮詢（Remote 

Assisted Pilotage Advisory, 

RAPA），引水人將不必親自
登船，即可透過岸上控制中心，
以即時視訊影像了解船舶狀況
提供遠距領航。

✓ 有助於提升服務與資源效率，
將港口引水人由體力勞動改為
遠距操作，也大幅提升安全性。

5G@SEA海事測試臺預計將於2025年中開發完成，可望加速海洋科技
（MarineTech）研究、發展與新應用測試，從而改善海事的創新、工作設
計轉型及安全性。

潛在應用案例

✓ 海上自主駕駛船舶（Maritime Autonomous 

Surface Ships, MASS），搭載於MASS的
感測器將產生大量關鍵數據，可用於避免
船隻碰撞與進塢的情境，業者也能開發及
測試船對船通信、船對岸通信、自主操作
與遠端控制船舶的新系統。

✓ 其他海事5G應用案例包含無人機將關鍵
零件快速送到海上船舶的岸到船送貨，以
及透過高畫質視訊，替無醫務人員船舶上
的輕度病患快速進行遠距醫療診斷。圖片來源：Flaticon.
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